Drukarka jako potencjalna luka w systemie. Jak chroni¢
urzgdzenia wielofunkcyjne w firmie

W agencji kreatywnej zatrudniajgcej kilkanascie osob, ktos przypadkiem znalazt we
wspotdzielonej drukarce wydrukowany projekt nowej kampanii reklamowej. Nie bytoby w tym nic
dziwnego, gdyby nie to, Ze dokument nalezat do konkurencyjnej firmy, z ktdrg agencja
wynajmowata przestrzen coworkingowa. Po weryfikacji okazato sie, ze urzadzenie
wielofunkcyjne zostato wczesniej kupione ,,na spotke”, ale nikt nie zadbat o podstawowe
zabezpieczenia. Hasto administratora pozostato domyslne, a panel zarzadzania byt dostepny z
kazdego komputera w sieci Wi-Fi. Co wiecej, kolejka drukowania nie byta czyszczona — mozna
byto ponownie wydrukowac zapisane w pamieci urzagdzenia dokumenty lub tez zapisac je w
formacie PDF. Dopiero po tym incydencie obie firmy wprowadzity zabezpieczenia —zmieniono
hasta, zablokowano dostep do ustawier i rozpoczeto rejestrowanie aktywnosci. Sytuacja
pokazata, ze nawet zwykta drukarka biurowa, jesli nie zostanie odpowiednio skonfigurowana,
moze stac sie Zrodtem powaznego wycieku danych.

Drukarki i urzgdzenia wielofunkcyjne (MFP) to podstawowe elementy infrastruktury IT kazdej
firmy, ktére czesto sg pomijane w planach bezpieczenstwa. Tymczasem nowoczesne drukarki
maja dostep do sieci, posiadajg panele administracyjne, zapisujg dane na wbudowanych
dyskach i oferujg zdalne zarzadzanie. Ich btedna konfiguracja lub pozostawienie ustawien
domyslnych moze otworzy¢ drzwi do ataku lub wycieku danych.

Konfiguracja i kontrola dostepu do urzgdzen wielofunkcyjnych

Aby zabezpieczyc tego typu sprzet, nalezy przede wszystkim zmienié domyslne hasta
administracyjne. Wiele urzadzen drukujgcych dostarczanych jest zdomyslnym loginemi
hastem administratora, ktére sa publicznie znane typu ,admin” i tatwe hasta jak ,,1234".
Pozostawienie ustawien fabrycznych jest jedna z najczestszych luk w bezpieczenstwie urzadzen
biurowych. Wprowadzenie silnych, unikalnych haset i ograniczenie dostepu administracyjnego
tylko do uprawnionych osdéb to pierwszy krok do skutecznego zabezpieczenia urzadzen przed
nieautoryzowanym dostepem i potencjalnymi atakami z sieci lokalnej lub zewnetrznej. Dzieki
temu minimalizujemy ryzyko przejecia kontroli nad drukarka, podgladu wydrukéw, zmiany
ustawien lub wykorzystania jej jako furtki, przez ktérg atakujacy uzyskajg dostep do
infrastruktury IT firmy.

Drugim waznym elementem jest ograniczenie dostepu do panelu zarzadzania. Panel
administracyjny drukarki powinien by¢ dostepny wytacznie dla administratoréw IT z wybranych
adresow IP lub zabezpieczony dodatkowymi hastami. Nalezy zablokowa¢ dostep z poziomu
przegladarki internetowej, jesli nie jest on niezbedny. Zaleca sie réwniez rejestrowanie
aktywnosci uzytkownikéw korzystajacych z panelu i cykliczng analize logéw. Nieautoryzowany
dostep do panelu moze pozwolié¢ na zmiane ustawien lub kradziez danych w postaci plikéw
przechowywanych w pamieci urzadzen.

Kolejnym krokiem powinno by¢ regularne czyszczenie historii wydrukow i kolejki drukowania.
Niektére urzadzenia przechowujg pliki tymczasowe nawet przez kilka dni lub tygodni. Jezeli ich
nie usuniemy, kazdy uzytkownik moze ponownie wydrukowa¢ lub skopiowaé dokumenty
przestane do urzadzenia, narazajac firme na ujawnienie poufnych informacji. Zalecane jest
ustawienie automatycznego kasowania danych po wykonaniu zadania, unikanie drukowania



duzej liczby dokumentow ,,na zapas” oraz wtgczenie funkcji usuwania zadan po okreslonym
czasie. Dane w buforze powinny by¢ traktowane jako wrazliwe i chronione przed dostepem oséb
postronnych.

Istotng sprawa jest szyfrowanie transmisji i druk poufny. Aby chroni¢ dane przesytane do
urzadzen drukujgcych nalezy wtgczy¢ szyfrowanie potaczenia z drukarkg (HTTPS, IPsec),
korzystac¢ z funkcji druku bezposredniego z autoryzacjg PIN lub kartg uzytkownika. Szczegdlnie
wazne jest to w firmach przetwarzajgcych dane osobowe lub dane poufne.

Monitoring i ochrona danych drukowanych

Warto takze monitorowac, rejestrowac i analizowaé aktywnosé uzytkownikéw. Wiekszosé
nowszych urzadzen umozliwia zapisywanie logow wydrukdw — z informacja kto, kiedy i z jakiego
komputera zlecat zadania. W matych firmach wystarczg miesieczne raporty, w wiekszych warto
wdrozy¢ system zarzagdzania drukiem, ktéry pozwala kontrolowac liczbe wydrukow i
przeciwdziata¢ naduzyciom. Aby kontrolowa¢ bezpieczenstwo urzadzen drukujgcych nalezy:

- wtaczy¢ funkcje logowania zdarzen (drukowane dokumenty, dostep do panelu, zmiany
konfiguraciji),

- regularnie analizowa¢ logi — zwtaszcza pod katem préb nieautoryzowanego dostepu,

- rozwazy¢ centralne zarzadzanie flota urzadzen (Print Management Systems).

Monitoring pozwala wykry¢ nietypowe dziatania i zareagowac, zanim dojdzie do incydentu.

Nie mozna zapominac¢ o kontroli dostepu sieciowego. Drukarki pracujgce w sieci LAN lub Wi-Fi
powinny by¢ odseparowane od sieci ogélnodostepnych, z silnym szyfrowaniem i zaporag
sieciowa. Nalezy zablokowa¢ dostep z zewnatrz do portéw administracyjnych oraz ograniczy¢
funkcje zdalne tylko do uprawnionych administratorow.

Podsumowujac, cho¢ drukarka kojarzy sie z prostym urzadzeniem biurowym, to w dobie
cyfryzacji moze by¢ rownie podatna na ataki i préby naduzyé¢ co komputer czy telefon stuzbowy.
Wystarczy chwila nieuwagi, by przez jedno niepozorne urzadzenie doszto do powaznego
incydentu bezpieczenstwa.

Najwazniejsze zasady:

e Zmieniaj domyslne hasta i stosuj silne hasta do logowania.

e Ogranicz dostep do panelu konfiguracji tylko do uprawnionych oséb.

e Ustaw automatycznie usuwanie historii i plikdw tymczasowych po wykonaniu zdania.
e Rejestruj aktywnos$c¢ uzytkownikéw i analizuj logi.

e Odseparuj drukarki od sieci publicznych i zabezpiecz ich interfejsy.

Checklista - bezpieczna konfiguracja urzgdzen wielofunkcyjnych w
firmie -pytania kontrolne

e Czy wszystkie drukarki majg zmienione fabryczne hasta administracyjne?
e Czy panel zarzadzania jest dostepny tylko dla uprawnionych oséb?

e Czy kolejka wydrukéw i historia sa regularnie czyszczone?

e (Czydziatania uzytkownikéw sa rejestrowane i archiwizowane?

e (Czyurzadzenia sg odseparowane od sieci ogélnodostepnych?

e Czywytaczono nieuzywane porty i funkcje zdalne?



